Czym jest wykorzystanie seksualne online
| jak rozpoznac sygnaty ostrzegawcze?

Przewodnik dla rodzicow w kontekscie wykorzystania seksualnego dzieci

Wykorzystanie seksualne dzieci w internecie to kazda forma wykorzystywania
technologii cyfrowych do naduzy¢ seksualnych wobec osdb nieletnich. Obejmuje to
grooming (uwodzenie), wymuszanie materiatow intymnych, transmisje wykorzystania
na zywo, dystrybucje nielegalnych tresci oraz nawigzywanie kontaktu w celu

wykorzystania w swiecie rzeczywistym.

Zjawisko to przybiera wiele form — od pozornie niewinnych rozmow, przez stopniowe
przekraczanie granic, az po bezposrednie zgdania seksualne. Sprawcy wykorzystujg
anonimowos¢ internetu, podszywajg sie pod rowiesnikow dzieci i budujg relacje

zaufania przez tygodnie lub miesigce, zanim przejdg do wtasciwego wykorzystania.

Statystyki sg alarmujgce: szacuje sie, ze jedno na piecioro dzieci doswiadczyto
niechcianego kontaktu seksualnego online. Wiekszos¢ ofiar nigdy nie zgtasza tego
dorostym ze strachu, wstydu lub poczucia winy. Dlatego tak istotna jest wiedza

rodzicéw o sygnatach ostrzegawczych.



Kluczowe pojecia

e Grooming — proces stopniowego budowania relacji z dzieckiem w celu
pozniejszego wykorzystania

e Sextortion — wymuszanie materiatéw intymnych lub pieniedzy pod grozbg
upublicznienia kompromitujgcych tresci
CSAM — materialy przedstawiajgce seksualne wykorzystanie dzieci
Live streaming abuse — transmisja wykorzystania na zywo

Zmiany behawioralne

Nagte wycofanie sie, lek przed uzyciem urzgdzen przy rodzicach, ukrywanie ekranu,

zmiana nastroju po korzystaniu z internetu

Symptomy emocjonalne

Obnizony nastrgj, problemy ze snem, koszmary nocne, nagte wahania emocjonalne,

unikanie tematéw zwigzanych z internetem

Nietypowa aktywnosc¢

Otrzymywanie prezentéw od nieznanych oséb, dtugie rozmowy z "nowymi

znajomymi", tajemnicze wiadomosci o nietypowych porach



Problemy szkolne

Spadek wynikéw w nauce, problemy z koncentracjg, unikanie szkoty lub zajec

pozalekcyjnych, izolacja od rowiesnikow

Pamietaj, ze pojedyncze sygnaty nie muszg oznaczac¢ wykorzystania — mogg by¢
czescig normalnego rozwoju nastolatka. Jednak kombinacja kilku objawdw powinna
sktoni¢ do delikatnej rozmowy i zwiekszonej czujnosci. Kluczowe jest budowanie
relacji opartej na zaufaniu, w ktérej dziecko poczuje sie bezpiecznie, dzielgc sie

swoimi doswiadczeniami online.

Grooming - jak predatorzy budujg
zaufanie i manipulujg dzieCmi w internecie

Grooming to przemyslany, wieloetapowy proces, w ktérym sprawca systematycznie
buduje relacje z dzieckiem, aby przygotowac je do wykorzystania seksualnego. To
nie jest przypadkowe spotkanie — to zaplanowana strategia manipulacji, ktéra moze
trwac tygodnie lub miesigce. Sprawcy sg cierpliwi, wyrachowani i doskonale

rozumiejg psychologie dzieci oraz ich potrzeby emocjonalne.

Proces ten zaczyna sie pozornie niewinnie. Sprawca najpierw identyfikuje
potencjalng ofiare — czesto wybiera dzieci, ktére wydajg sie samotne, poszukujg
uwagi lub majg niskg samoocene. Dzigki informacjom publikowanym w mediach

spotecznosciowych predatorzy dowiadujg sie o zainteresowaniach dziecka,



problemach rodzinnych czy konflikach z rowiesnikami. Te informacje stajg sie

punktem zaczepienia do nawigzania kontaktu.
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Nawigzanie kontaktu

Sprawca podszywajgc sie pod réwiesnika lub autorytet inicjuje rozmowe na tematy

interesujgce dziecko — gry, muzyke, problemy w szkole
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Budowanie relacji

Codzienne rozmowy, zainteresowanie problemami dziecka, oferowanie wsparcia

emocjonalnego, stawanie sie "najlepszym przyjacielem"
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Ocena ryzyka



Pytania o to, gdzie znajduje sie komputer, czy rodzice monitorujg aktywnosc¢ online,

jak bardzo dziecko jest nadzorowane
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Izolacja ofiary

Przekonywanie, ze tylko sprawca naprawde rozumie dziecko, podwazanie autorytetu

rodzicow, zachecanie do sekretow

05

Seksualizacja

Stopniowe wprowadzanie tematéw seksualnych do rozméw, pokazywanie tresci

pornograficznych, normalizowanie zachowan seksualnych

06

Zadania i szantaz



Prosby o zdjecia intymne, grozby upublicznienia wczesniejszych materiatdw,

wymuszanie spotkan w realu

Techniki manipulacyjne

Sprawcy stosujg zaawansowane techniki psychologiczne. Wykorzystujg potrzebe
przynaleznosci charakterystyczng dla wieku rozwojowego, oferujgc akceptacije i
zrozumienie. Uzywajg pochlebstw, prezentéw (kody do gier, dotadowania telefonu),

tworzg poczucie wyjgtkowosci — "nigdy nie spotkatem kogos takiego jak ty".

Szczegdlnie niebezpieczna jest normalizacja zachowan seksualnych. Sprawca
stopniowo wprowadza tematy seksualne, przedstawiajgc je jako naturalng czesc
przyjazni miedzy osobami, ktére "naprawde sie rozumiejg". Moze tez pokazywac
pornografie, twierdzgc ze "wszyscy to robig" lub ze jest to forma "edukacji

seksualnej".

Wazna uwaga: Sprawcy czesto nie sg "obcymi" w tradycyjnym sensie. Wedtug
badan, znaczacy odsetek wykorzystania seksualnego online jest popetniany przez
osoby znane dziecku — starszych kolegow, cztonkéw spotecznosci online, a nawet
cztonkéw rodziny. Nie mozemy zakfadac, ze zagrozenie pochodzi tylko od

anonimowych nieznajomych.

Gdy relacja jest juz ugruntowana, sprawca zaczyna testowac granice. Prosi o zdjecia
— poczgtkowo niewinne, potem coraz bardziej intymne. Jesli dziecko sie zgodzi,

sprawca ma juz materiat do szantazu. Czesto uzywa argumentéw typu: "jesli



naprawde mi ufasz, to mi je wyslesz" lub "udowodnij, ze mnie kochasz". Po
otrzymaniu pierwszego kompromitujgcego materiatu, sytuacja radykalnie sie zmienia
— zaczyna sie wymuszanie kolejnych tresci lub spotkan pod grozbg upublicznienia

juz posiadanych zdjec czy filmow.

Najpopularniejsze platformy i aplikacje
wykorzystywane przez sprawcow

Sprawcy wykorzystujgcy dzieci seksualnie nie ograniczajg sie do jednej platformy —
sg obecni wszedzie tam, gdzie sg dzieci. Kazda aplikacja umozliwiajgca
komunikacje, udostepnianie zdjec lub interakcje z nieznajomymi niesie potencjalne
ryzyko. Wazne jest zrozumienie, ze problem nie lezy w samych platformach, ale w

sposobie ich uzytkowania i braku odpowiednich zabezpieczen.
Instagram i Snapchat

Platformy oparte na wizualnych tresciach, gdzie sprawcy mogg tatwo zidentyfikowaé
dzieci na podstawie publicznych profili. Funkcje DM i znikajgcych wiadomosci

utrudniajg kontrole rodzicow.

TikTok



Sprawcy komentujg filmy dzieci, inicjujg rozmowy, wykorzystujg system "znajomych
znajomych". Algorytmy mogag nieswiadomie tgczy¢ dzieci z nieodpowiednimi

tresciami lub osobami.

Discord i platformy gamingowe

Serwery Discord, czaty w grach typu Roblox, Minecraft, Fortnite — miejsca, gdzie
sprawcy podszywajg sie pod rowiesnikow, oferujg pomoc w grze lub prezenty

wewnatrzgrowe.

Aplikacje szczegolnie ryzykowne

Omegle, Chatroulette — losowe czaty wideo z obcymi, brak weryfikacji wieku
Kik, Telegram — aplikacje oferujgce anonimowosc, trudne do monitorowania
Whisper, Yik Yak — anonimowe dzielenie sie sekretami, lokalizowane
geograficznie

LiveMe, BIGO Live — transmisje na zywo z funkcjami dawania prezentow
Dating apps — Tinder, Bumble uzywane przez nieletnich z fatszywym wiekiem

Szczegdlnie niepokojgce sg platformy tgczgce geolokalizacje z mozliwoscig kontaktu
z nieznajomymi. Aplikacje typu Snapchat pokazujg mape lokalizacji znajomych, co
moze ujawniaé rutyne dzienng dziecka — gdzie chodzi do szkoty, gdzie mieszka,

gdzie spedza czas po lekcjach.



Wiele aplikacji posiada ukryte lub mniej oczywiste funkcje komunikacji. Na przyktad,
nawet pozornie niewinna aplikacja do edycji zdje¢ moze mie¢ wbudowany czat lub

sekcje komentarzy, gdzie nieznajomi mogg kontaktowac sie z uzytkownikami.

"Nie chodzi o zakazanie dziecku uzywania technologii, ale o nauczenie je
bezpiecznego poruszania sie w cyfrowym Swiecie. Wiedza i dialog sg o wiele

skuteczniejsze niz catkowite zakazy."

Czerwone flagi w aplikacjach

Brak weryfikacji wieku uzytkownikéw

Mozliwos¢ kontaktu z nieznajomymi bez ograniczen
Funkcje geolokalizacji domyslnie wigczone

Brak narzedzi zgtaszania naduzyc¢

Znikajgce wiadomosci jako podstawowa funkcja
Staba moderacja tresci i komentarzy

Co mogg zrobi¢ rodzice

Regularnie sprawdzac zainstalowane aplikacje na urzgdzeniach dziecka
Ustawiac profile jako prywatne, a nie publiczne

Wytgczacé funkcje geolokalizacji, gdy nie sg niezbedne

Uzywac wspolnych kont rodzinnych dla mtodszych dzieci

Rozmawiac¢ o kazdej nowej aplikacji przed instalacjg

Samemu przetestowacé aplikacje, aby zrozumiec jej funkcje

Pamietajmy, ze krajobraz aplikacji zmienia sie niezwykle szybko. Co miesigc
pojawiajg sie nowe platformy spotecznosciowe, a popularne aplikacje aktualizujg

swoje funkcje. Kluczowe jest utrzymywanie otwartego dialogu z dzieckiem o tym, z



czego korzysta online, oraz budowanie cyfrowej Swiadomosci, ktéra pozwoli mu

samodzielnie rozpoznawac potencjalne zagrozenia niezaleznie od platformy.

Sextortion i wymuszenia seksualne -
mechanizmy i konsekwencje dla ofiar

Sextortion to forma szantazu seksualnego, w ktorej sprawca grozi
rozpowszechnieniem intymnych obrazéw lub informaciji o ofierze, jesli nie
podporzgdkuje sie jego zgdaniom. To jedna z najszybciej rosngcych form
przestepczosci online i moze dotkng¢ kazde dziecko, niezaleznie od wieku, ptci czy
pochodzenia spotecznego. W przeciwienstwie do tradycyjnego groomingu, sextortion

moze nastgpi¢ bardzo szybko — czasem w ciggu jednej rozmowy.

Typowy scenariusz sextortion

Sprawca inicjuje kontakt, czesto podszywajac sie pod atrakcyjnego rowiesnika.
Buduje szybkg, intensywng relacje, czesto z elementami romansu. Wykorzystujgc

manipulacje emocjonalng ("jesli mnie kochasz", "wszyscy to robig", "zaufaj mi"),

naktania dziecko do wystania nagich zdje¢ lub nagrania intymnego wideo.

W momencie otrzymania materiatu, ton rozmowy drastycznie sie zmienia. Sprawca
ujawnia swoje prawdziwe intencje — zgda wiecej materiatow, pieniedzy lub spotkania
w realu. Grozi wystaniem zdje¢ do rodzicéw, znajomych ze szkoty, opublikowaniem

w internecie czy zgtoszeniem na policje. Dziecko, sparalizowane strachem i



wstydem, czesto ulega zgdaniom, co prowadzi do spirali coraz wiekszego

wykorzystania.

Warianty sextortion

e Hack kamerki — sprawca twierdzi, ze zhakowat kamere i nagrat ofiare w
intymnych sytuacjach (czesto ktamstwo)

¢ Wymuszenie finansowe — zgdanie pieniedzy pod grozbg upublicznienia
materiatow

e Kradziez tozsamosci — wykorzystanie zdobytych zdje¢ do tworzenia
fatszywych profili

e Sextortion przez ex-partnera — revenge porn, gdzie byty partner uzywa
wczesniej otrzymanych zdjec

e Masowy phishing — oszustwa mailowe twierdzgce o posiadaniu
kompromitujgcych nagran

Etap 1: Kontakt i uwodzenie

Sprawca nawigzuje kontakt, buduje zaufanie, czasem przez dni lub tygodnie, innym

razem w ciggu godziny. Uzywa komplementéw, tworzy atmosfere intymnosci.

Etap 2: Naktanianie do wystania materiatu

Prosby stajg sie coraz bardziej seksualne. Sprawca moze najpierw sam wystaé
intymne zdjecie (czesto ukradzione z internetu) aby stworzy¢ poczucie wzajemnosci

i normalnosci.



Etap 3: Ujawnienie prawdziwych intenc;ji

Po otrzymaniu materiatu nastepuje drastyczna zmiana tonu. Sprawca ujawnia
grozby, przedstawia zgdania, pokazuje listy kontaktow ofiary jako dowdd mozliwosci

dziatania.

Etap 4: Eskalacja wymagan

Kazde spetnienie zgdania prowadzi do kolejnych, jeszcze bardziej drastycznych.
Ofiara wpada w putapke — im wiecej materiatow wysle, tym wieksza jest dzwignia

sprawcy.

Etap 5: Realizacja grozb lub zatrzymanie

Jesli ofiara przestaje reagowac lub zgtasza sprawe, sprawca moze zrealizowaé
grozby lub przenies¢ uwage na nowg ofiare. Czasem kontynuuje szantaz przez

miesigce lub lata.

Tragiczne konsekwencje: Sextortion ma dewastujgcy wptyw na zdrowie psychiczne
ofiar. Odnotowano przypadki samobdjstw mtodych ludzi, ktérzy nie widzieli wyjscia z
sytuacji. Ofiary cierpig na depresje, leki, zaburzenia odzywiania, PTSD. Wptyw na

ich zycie osobiste, relacje i rozwoj moze by¢ dtugotrwaty.



Kluczowym problemem w przypadkach sextortion jest milczenie ofiar. Wstyd,
poczucie winy ("sam sie o to prositem/prositam"), strach przed reakcjg rodzicéw lub
karg sprawiajg, ze dzieci nie zgtaszajg tych przestepstw. Dlatego tak wazne jest
budowanie kultury otwarto$ci w rodzinie, gdzie dziecko wie, ze niezaleznie od tego,
co sie stato, rodzice bedg po jego stronie i pomogg znalez¢ rozwigzanie, a nie bedg

kara¢ czy osadzac.

Pornografia dziecieca i jej
rozpowszechnianie w sieci - aspekty
prawne i spoteczne

Materiaty przedstawiajgce seksualne wykorzystanie dzieci (CSAM - Child Sexual
Abuse Material), powszechnie nazywane pornografig dziecieca, to nie tylko tresci,
ale dokumentacja rzeczywistej przemocy wobec dziecka. Kazdy obraz, kazde wideo
reprezentuje konkretne dziecko, ktore doswiadczyto traumy. Rozpowszechnianie
takich materiatow w internecie to nie "bezkrwawe przestepstwo" — to powtdrna

wiktymizacja ofiar i tworzenie popytu na dalsze wykorzystywanie dzieci.

Skala problemu globalnie

Internet Watch Foundation w 2023 roku potwierdzita istnienie ponad 275,000 stron z
materiatami CSAM. Szacuje sie, ze liczba obrazéw i filmoéw w obiegu to miliony.

Corocznie przybywa dziesigtki tysiecy nowych materiatow.

Mtodsze ofiary, brutalniejsze tresci



Niepokojgcy trend wskazuje na coraz mtodszy wiek ofiar w materiatach CSAM —
rosnie liczba tresci przedstawiajgcych niemowleta i mate dzieci. Jednoczesnie tresci

stajg sie coraz bardziej ekstremalne i brutalne.

Self-generated content

Rosngcy odsetek stanowig materiaty "wygenerowane przez same ofiary" — dzieci
naktaniane lub zmuszane do filmowania siebie, czesto w wyniku groomingu lub

sextortion. To nie zmienia faktu, ze to nadal materiaty wykorzystania.

Aspekty prawne w Polsce

Polska legislacja traktuje wszystkie formy CSAM bardzo powaznie. Wedtug Kodeksu
karnego, zaréwno produkowanie, posiadanie, jak i rozpowszechnianie pornografii
dzieciecej jest przestepstwem zagrozonym karg od 2 do 12 lat pozbawienia
wolnosci. Nie ma znaczenia, czy materiaty byty "tylko pobrane" czy "tylko ogladane”

— kazda forma interakcji z takimi tresciami jest karalna.

Wazne jest zrozumienie, ze prawo obejmuje rowniez tzw. "pseudo-fotografie" oraz
materiaty wygenerowane przez Al przedstawiajgce dzieci w kontekscie seksualnym,

nawet jesli nie przedstawiajg rzeczywistych dzieci.

Zgtaszanie materiatdbw CSAM



Jesli natkniesz sie na materiaty przedstawiajgce wykorzystanie seksualne dzieci, nie

pobieraj ich ani nie udostepniaj nikomu, nawet policji bezposrednio. Zgtos je do:

e Dyzurnet.pl — polskie centrum zgtaszania nielegalnych tresci online
e NCMEC CyberTipline — miedzynarodowa linia zgtoszen
e Platformy spotecznosciowe — majg dedykowane mechanizmy zgtaszania

Ochrona przed przypadkowym narazeniem

Dzieci mogag nieswiadomie natkng¢ sie na takie tresci. Edukuj je, aby:

Natychmiast zamknety strone i zgtosity dorostemu

Nie udostepniaty linka innym osobom

Wiedziaty, ze to nie ich wina i nie bedg ukarane za zgtoszenie
Rozumiaty powage sytuacji bez niepotrzebnego traumatyzowania
szczegotami

Odpowiedzialnos¢ platform

Platformy internetowe sg prawnie zobowigzane do:



Moderowania tresci i usuwania CSAM w ciggu 24h

Zgtaszania materiatdw do odpowiednich organow

Implementowania technologii wykrywania (PhotoDNA, hash matching)
Wspotpracy z organami scigania

"Za kazdym obrazem stoi prawdziwe dziecko, ktérego zycie zostato zniszczone.
Walka z CSAM to nie tylko kwestia prawa, ale fundamentalnej ludzkiej przyzwoitosci

i ochrony najbardziej bezbronnych cztonkéw spoteczenstwa."

Jako rodzice i opiekunowie mamy rowniez odpowiedzialnos¢ edukacyjng. Mtodziez
musi zrozumie¢, ze udostepnianie intymnych zdje¢ rowiesnikow — nawet "dla zartu"
— moze by¢ uznane za dystrybucje pornografii dzieciecej i mie¢ powazne
konsekwencje prawne. Przypadki nastolatkbw oskarzonych o produkowanie lub
dystrybucje CSAM poprzez tzw. "sexting" pokazujg, jak cienka jest granica i jak

wazna edukacja prawna mtodych ludzi.

Warto tez pamietac¢ o dtugoterminowych konsekwencjach dla ofiar. Materiaty raz
umieszczone w internecie mogg krgzy¢ w sieci przez lata lub dekady. Ofiary zyjg w
ciggtym strachu, ze kto$ je rozpozna, ze materiaty zobaczg znajomi, pracodawcy,
przyszli partnerzy. To trauma, ktora nigdy sie nie konczy, dlatego walka z CSAM i

edukacja spoteczna sg tak kluczowe.

Jak rozmawiac z dzieckiem o
bezpieczenstwie w internecie w sposob
odpowiedni do wieku



Rozmowa o bezpieczenstwie online nie jest jednorazowym wydarzeniem, ale
procesem ciggtym, dostosowanym do wieku i dojrzatosci dziecka. Kluczem jest
budowanie otwartej komunikacji, w ktorej dziecko czuje sie komfortowo dzieli¢ sie
swoimi doswiadczeniami bez obawy o kare czy osad. Nie chodzi o straszenie, ale o

wyposazenie w wiedze i umiejetnosci podejmowania bezpiecznych decyzji.

Przedszkolaki (3-5 lat)

W tym wieku kontakt z internetem powinien byc¢ scisle nadzorowany. Rozmowy
powinny by¢ proste i konkretne: "Méwimy dorostym, zanim klikniemy cokolwiek",
"Internet jest jak plac zabaw — trzeba uwazac i stuchac zasad". Wprowadzamy
podstawowe pojecie prywatnosci — nie pokazujemy swoich zdje¢ ani nie méwimy
nieznajomym, gdzie mieszkamy. Korzystamy z tresci edukacyjnych dostosowanych

do wieku.

Dzieci szkolne (6-9 lat)

Rozwijamy koncepcje "nieznajomych online" — wyjasniamy, ze osoby w internecie
moga nie by¢ tym, za kogo sie podajg. Uczymy podstawowych zasad: nigdy nie
udostepniamy prywatnych informacji, nie otwieramy linkéw od nieznanych, zawsze
pytamy rodzica przed zainstalowaniem aplikacji. Wprowadzamy pojecie "dobrego i
ztego dotyku" rowniez w kontekscie cyfrowym — nikt nie powinien prosic¢ o

niewygodne dla nas zdjecia czy rozmowy.

Mtodziez (10-12 lat)



Rozmowy stajg sie bardziej szczegdtowe. Omawiamy grooming, wyjasniamy taktyki
manipulacji, rozmawiamy o konsekwencjach udostepniania intymnych zdje¢. Wazne
jest podejscie bez osgdzania — zamiast "nigdy nie réb tego", méwimy "jesli
kiedykolwiek znajdziesz sie w takiej sytuacji, przyjdz do mnie". Rozmawiamy o presji
réwiesniczej, o tym, ze "wszyscy to robig" to nie argument. Wprowadzamy pojecie

sladu cyfrowego.

Nastolatki (13+ lat)

Rozmowy ewoluujg w dyskusje miedzy osobami dorostymi. Rozmawiamy o zgodzie,
o aspektach prawnych (pornografia dziecieca, revenge porn), o dtugoterminowych
konsekwencjach decyzji online. Zamiast kontrolowaé, uczymy odpowiedzialnosci.
Omawiamy sytuacje hipotetyczne: "Co bys zrobit, gdyby...". Zachecamy do

krytycznego myslenia o tym, co widzg online.

Zasady efektywnej komunikacji

e Stluchaj wiecej niz méwisz — daj dziecku przestrzen do wyrazenia obaw i
doswiadczen

e Nie kara¢ za szczeros¢ — jesli dziecko powie prawde o btedzie, skup sie na
rozwigzaniu, nie karze

e Uzywaj konkretnych przykladéw — zamiast abstrakcji, omawiaj realne
scenariusze
Badz na biezagco — ucz sie o platformach, ktorych uzywa dziecko
Normalizuj rozmowy o internecie — pytaj regularnie "co ciekawego dzisiaj
widziates online?"

e Przyznawaj sie do niewiedzy — mozesz powiedzie¢ "nie wiem, sprawdzmy
razem"



Czego unikac

Katastroficznych scenariuszy — straszenie paralizuje zamiast uczy¢
Inwazyjnej kontroli — czytanie wszystkich wiadomosci niszczy zaufanie
Lekcewazenia obaw — "to tylko internet" minimalizuje realne problemy
Poréwnan do wlasnego dziecinstwa — sSwiat cyfrowy jest fundamentalnie
inny

e Jednoznacznych zakazow bez wyjasnienia — "bo ja tak méwie" nie uczy
myslenia krytycznego

Przyktadowe pytania otwierajgce rozmowe

"Czy widziates kiedys cos w internecie, co sprawito, ze poczutes sie

niekomfortowo?"

"Czy ktorys z twoich znajomych online kiedykolwiek prosit cie o zachowanie czego$

w tajemnicy?"

"Co bys zrobit, gdyby ktos prosit cie o zdjecie, ktérego nie chciatbys wystaé?"

Pamietaj, ze ty rowniez jestes wzorem zachowan online. Jesli dziecko widzi, ze
bezrefleksyjnie udostepniasz jego zdjecia w mediach spotecznosciowych, trudniej
bedzie mu zrozumie¢ znaczenie prywatnosci. Jesli widzisz, ze ciggle patrzysz w
telefon podczas rozmow, trudniej przekonac je o wartosci komunikacji face-to-face.
Modeluj zachowania, ktérych oczekujesz od swojego dziecka — bgdz uwazny,

krytyczny i odpowiedzialny uzytkownik technologii.



Narzedzia kontroli rodzicielskiej |
monitorowanie aktywnosci online dziecka

Narzedzia kontroli rodzicielskiej to wsparcie, nie zastepstwo dla komunikacji i
edukacji. Ich celem nie jest szpiegowanie dziecka, ale tworzenie bezpieczniejszego
srodowiska cyfrowego dostosowanego do wieku i dojrzatosci. Kluczowe jest
znalezienie rownowagi miedzy ochrong a respektowaniem prywatnosci —
szczegolnie w przypadku starszych dzieci, ktore potrzebujg przestrzeni do rozwoju

autonomii.
Filtry tresci

Blokujg dostep do nieodpowiednich stron na podstawie kategorii (przemoc,
pornografia, hazard). Dostepne w routerach, systemach operacyjnych i jako osobne
aplikacje. Skutecznosc¢ okoto 85-90%, ale mogg blokowac rowniez legalne tresci lub

nie blokowaé¢ wszystkich zagrozen.
Limity czasowe

Ograniczajg czas spedzany z urzgdzeniami lub w konkretnych aplikacjach.
Pomagajg w budowaniu zdrowych nawykow cyfrowych i zapobieganiu uzaleznieniu.
Najskuteczniejsze, gdy sg wspolnie ustalone z dzieckiem, a nie narzucone

arbitralnie.



Lokalizacja GPS

Pozwala $ledzi¢ fizyczne potozenie dziecka przez jego smartfon. Przydatne dla
bezpieczenstwa mtodszych dzieci, ale moze by¢ postrzegane jako nadmierna
inwigilacja przez nastolatkow. Wymaga otwartej rozmowy o celach i granicach

stosowania.

Monitorowanie komunikacji

Najbardziej kontrowersyjny aspekt kontroli rodzicielskiej. Moze obejmowac
przeglagdanie wiadomosci, aktywnosci w mediach spotecznosciowych i historii
wyszukiwania. Nalezy stosowac ostroznie, aby nie zniszczy¢ zaufania. Dla
miodszych dzieci — transparentny nadzoér, dla nastolatkéw — wyrywkowe

sprawdzanie za ich wiedza.

Kontrola instalacji aplikaciji

Wymaga zgody rodzica przed pobraniem nowych aplikacji. Pozwala przejrzeé
aplikacje, zrozumie€ jej funkcje i ryzyka przed instalacjg. Okazja do edukacyjnej

rozmowy o tym, dlaczego dana aplikacja moze by¢ bezpieczna lub ryzykowna.

Alerty stéw kluczowych



Powiadamiajg rodzicéw, gdy wykryte zostang problematyczne stowa lub frazy w
komunikacji dziecka (zwigzane z przemoca, samookaleczeniem, narkotykami). Mogg

pomoc w weczesnym wykryciu problemoéw, ale tez generowac fatszywe alarmy.

Popularne rozwigzania

Wbudowane narzedzia systemowe:

e Apple Screen Time — limity czasowe, filtry tresci, kontrola zakupéw i
pobierania aplikacji
Google Family Link — zarzgdzanie kontami dzieci, limity aplikacji, lokalizacja
Microsoft Family Safety — filtry web, raporty aktywnosci, limity czasowe

Dedykowane aplikacje:

Qustodio — kompleksowe monitorowanie z raportami szczegétowymi
Net Nanny — zaawansowane filtry i alerty w czasie rzeczywistym
Bark — skupia sie na monitorowaniu tresci komunikacji i alertach
Norton Family — czes¢ pakietu bezpieczenstwa, nadzor web i wideo

Podejscie wedtug wieku: 6-9 lat

Scista kontrola z transparentnoscig. Uzywaj kont rodzinnych, gdzie jeste$
zalogowany razem z dzieckiem. Aktywne filtry tresci, Sciste limity czasowe, wspolne

korzystanie z urzgdzen. Dziecko wie, ze rodzic widzi wszystko, co robi online.



Podejscie wedtug wieku: 10-12 lat

Kontrola z rosngcg autonomig. Filtry nadal aktywne, ale bardziej liberalne. Limity
czasowe ustalone wspadlnie. Wyrywkowe sprawdzanie historii z wczesniejszym
powiadomieniem. "Mam prawo sprawdzic¢ twoje urzgdzenie, ale zrobie to razem z

tobg i porozmawiamy o tym, co zobacze."

Podejscie wedtug wieku: 13+ lat

Nadzér z priorytetem na zaufanie. Podstawowe zabezpieczenia (filtry pornografii,
Sledzenie lokalizacji za zgodg). Monitorowanie tylko w przypadku konkretnych obaw,
zawsze z wiedzg nastolatka. Fokus na komunikacji i edukacji zamiast kontroli. "Ufam

ci, ale jestem tu, gdyby$ potrzebowat pomocy."

Wazna zasada: Narzedzia kontroli rodzicielskiej powinny by¢é wprowadzane jawnie i
z wyjasnieniem powodéw. "Instaluje to, bo cie nie kocham i nie ufam ci" vs "Instaluje
to, bo kocham cie i chce poméc ci bezpiecznie eksplorowac internet, dopoki nie

nauczysz sie robi¢ tego samodzielnie." Sposdb komunikacji ma ogromne znaczenie

dla relacji i skutecznosci narzedzi.

Pamietaj, ze zadne narzedzie nie jest doskonate i nie zastgpi aktywnego
rodzicielstwa. Technologia moze omingc¢ kontrole (uzywanie urzgdzen znajomych,
tryb incognito, VPN). Kluczem jest potgczenie narzedzi technicznych z edukacja,
komunikacjg i budowaniem krytycznego myslenia u dziecka. Cel to wyposazenie go
w umiejetnosci samodzielnego podejmowania bezpiecznych decyzji, a nie

stworzenie permanentnej zaleznosci od kontroli zewnetrznej.



Jak reagowac gdy podejrzewamy lub
odkryjemy przypadek wykorzystania

Odkrycie, ze dziecko mogto by¢ ofiarg wykorzystania seksualnego online, to jeden z
najbardziej stresujgcych momentéw w zyciu rodzica. Naturalne sg uczucia szoku,
gniewu, winy i bezradnosci. Jednak sposob, w jaki zareagujesz w pierwszych
minutach i godzinach, ma kluczowe znaczenie dla dobrostanu dziecka i skutecznosci
dalszych dziatan. Twoja reakcja moze albo pomdc dziecku w procesie zdrowienia,

albo pogtebic traume.
01
Zachowaj spokgj

To najtrudniejsze, ale najwazniejsze. Jesli zareagujesz histericznie, dziecko zamknie
sie i nie bedzie chciato rozmawiac¢. Dziecko potrzebuje widzieé, ze sytuacja jest pod

kontrolg i ze ty jeste$s w stanie pomaoc.
02

Uwierz dziecku



Pierwsze stowa powinny brzmie¢: "Wierze ci" i "To nie twoja wina". Dziecko czesto
czuje sie odpowiedzialne za to, co sie stato. USwiadom mu, ze sprawca jest jedyng

osobg winna.

03

Zapewnij bezpieczenstwo

Przerwij kontakt ze sprawcg — zablokuj konta, zmien numery telefonu jesli trzeba.
Zapewnij dziecko, ze jest teraz bezpieczne i ze zrobisz wszystko, aby sprawca nie

mogt skrzywdzi¢ go ani nikogo innego.

04

Zabezpiecz dowody

NIE usuwaj niczego z urzgdzen dziecka. Zrob zrzuty ekranu rozmow, zapisz nazwy
uzytkownikow, profile, wszelkie informacje o sprawcy. Nie konfrontuj sprawcy online

— to moze spowodowac usuniecie dowodow.

05

Zgtos organom Scigania



Skontaktuj sie z policjg — preferowane sg wydziaty do walki z cyberprzestepczoscia.
W przypadkach pilnych dzwon pod 112. Przedstaw zebrane dowody, ale nie

przesyiaj ich przez email — mogg by¢ uznane za dystrybucje CSAM.

06

Zabezpiecz wsparcie psychologiczne

Skontaktuj sie ze specjalistg ds. traumy dzieciecej jak najszybciej. Trauma
niewtasciwie leczona moze prowadzi¢ do dtugotrwatych problemdéw psychicznych.

Roéwniez ty mozesz potrzebowac wsparcia w radzeniu sobie z tg sytuacja.

CO ROBIC

v Stuchaj bez przerywania i osgdzania

v Uzywaj jezyka: "to, co ci sie przydarzyto" zamiast "to, co zrobites"

v’ Pozwdl dziecku mowi¢ we wtasnym tempie

v' Dokumentuj wszystko — zapisuj daty, fakty, rozmowy

v Informuj dziecko o kazdym kroku, jaki podejmujesz

v’ Szukaj profesjonalnego wsparcia dla catej rodziny

v/ Badz cierpliwy — proces zdrowienia trwa miesigce/lata

v' Ograncz dostep do internetu tymczasowo, jesli dziecko nie czuje sie
bezpiecznie

e v Wspotpracuj z szkotg, jesli sprawca lub osoby z dostepem do materiatow
tam uczeszczajg

CZEGO NIE ROBIC



X Obwinia¢ dziecko — "jak mogtes to wystacé"

X Minimalizowa¢ — "to nie jest az tak powazne"

X Karac¢ dziecko zabieraniem urzgdzen jako konsekwencje

X Konfrontowa¢ sprawcy samodzielnie

X Opowiadac o tym szerokiemu gronu ludzi bez zgody dziecka

X Wymagac szczegdtow — pozwdl specjalistom prowadzi¢ wywiad
X Porownywac do innych przypadkow

X Obiecywac rzeczy, ktérych nie mozesz zagwarantowac

X Zaktadac, ze dziecko "powinno o tym wiedziec¢"

Jesli dziecko ujawni to spontanicznie

Dziecko moze przyznac sie po wpadce, podczas ktotni lub w momencie rozpaczy.
Niezaleznie od okolicznosci, priorytetem jest wsparcie, nie kara. "Dziekuje, ze mi

powiedziates. Wiem, Ze to byto trudne. Teraz zajme sie tym i pomoge ci."

Jesli odkryjesz to przypadkowo

Sprawdzajgc telefon lub komputer, mozesz znalez¢ niepokojgce tresci. Nie reagu;j
impulsywnie. Zabezpiecz dowody, pozbieraj mysli, a potem podejdz do dziecka z
troska: "Znalaztem cos$ na twoim telefonie i jestem bardzo zaniepokojony. Nie jestem

zty na ciebie, ale musze wiedzie¢, co sie dzieje."

Jesli dziecko odmawia rozmowy

Nie zmuszaj do mowienia, ale daj znac, ze jestes dostepny. "Rozumiem, ze nie

chcesz teraz rozmawiac. To w porzadku. Ale chce, zebys wiedziat, ze jestem tu dla



ciebie i moge pomoc. Mozemy porozmawiac, kiedy bedziesz gotowy." Zaangazuj

profesjonaliste.

Dtugoterminowe wsparcie jest rownie wazne jak reakcja kryzysowa. Dziecko bedzie
potrzebowato czasu, terapii i Twojej nieustajgcej obecnosci. Moga pojawic sie
nawroty leku, koszmary, problemy w szkole. Proces zdrowienia nie jest liniowy —
bedg lepsze i gorsze dni. Twoja rola to by¢ stabilnym, wspierajgcym punktem
odniesienia, ktory konsekwentnie pokazuje dziecku, Ze jest kochane, bezpieczne i ze

trauma nie definiuje jego warto$ci jako osoby.

Gdzie szuka¢ pomocy - organizacje
wspierajgce ofiary i ich rodziny

Nie jeste$ sam w tej sytuaciji. Istnieje wiele organizacji i instytuciji, ktére specjalizujg
sie w pomocy ofiarom wykorzystania seksualnego online oraz ich rodzinom.
Profesjonalne wsparcie znaczgco zwieksza szanse na petne zdrowie psychiczne i
fizyczne dziecka. Ponizej znajdziesz liste zasobow dostepnych w Polsce i

miedzynarodowych, wraz z informacjami o tym, jakiego rodzaju pomoc oferuja.

Telefon Zaufania dla Dzieci i Mtodziezy

116 111 — bezptatny, catodobowy, anonimowy. Oferuje wsparcie emocjonalne,
informacje i pomoc w kryzysie. Profesjonalni konsultanci przeszkoleni w zakresie

przemocy online.



Policja — Wydziaty ds. Cyberprzestepczosci

Kazde wojewddzkie biuro policji ma wydziat zajmujgcy sie przestepczoscig w sieci.
Mozna zgtosic sie osobiscie lub przez telefon 112. Specjalisci przeszkoleni w

delikatnym traktowaniu mtodych ofiar.

Dyzurnet.pl

Centrum zgtaszania nielegalnych tre$ci w internecie. Jesli natrafite$ na materiaty
CSAM lub podejrzane strony, zgtos je tam. Wspotpracujg z policjg i

miedzynarodowymi organizacjami.

Organizacje wspierajgce w Polsce

e Fundacja Dajemy Dzieciom Site — specjalisci ds. krzywdzenia dzieci,
terapia, porady prawne, grupy wsparcia dla rodzicéw

e Fundacja Dzieci Niczyje — bezpieczny internet, telefon pomocowy
800-100-100, interwencja kryzysowa

e Centrum Praw Kobiet — wsparcie prawne i psychologiczne w przypadkach
przemocy seksualne;j

e Niebieska Linia — 800-120-002, pomoc ofiarom przemocy domowej i
seksualnej

e Rzecznik Praw Dziecka — interwencje w sprawach dzieci, porady prawne

Zasoby miedzynarodowe



o INHOPE - International Association of Internet Hotlines — sie¢ 50+
krajowych hotlines do zgtaszania CSAM
Internet Watch Foundation — zgtaszanie i usuwanie CSAM z sieci
NCMEC (National Center for Missing & Exploited Children) — CyberTipline
do zgtaszania wykorzystania

e ECPAT International — walka z komercyjnym wykorzystaniem seksualnym
dzieci

Wsparcie psychologiczne

Szukaj terapeutdéw specjalizujgcych sie w traumie dzieciecej i wykorzystaniu

seksualnym. Sprawdzone metody to:

e Trauma-Focused CBT
e EMDR
e Terapia zabawy dla mtodszych dzieci

Polskie Towarzystwo Terapii Traumy moze pomaoc znalez¢ specjaliste w Twojej

okolicy.

Pomoc prawna

Bezptatne porady prawne oferuja:

e Punkty nieodptatnej pomocy prawnej (w kazdym powiecie)
e Organizacje pozarzgdowe specjalizujgce sie w prawach dziecka
e Prawnicy pro bono w przypadkach medialnych



Mozesz ubiegac sie o status pokrzywdzonego w postepowaniu karnym.

Zasoby edukacyjne

Saferinternet.pl — materiaty edukacyjne dla rodzicéw i dzieci

Common Sense Media — recenzje aplikacji, poradniki bezpieczenstwa
Webwise (Irlandia) — kompleksowe zasoby o e-bezpieczenstwie

"Nie hanbi" — Fundacja Dajemy Dzieciom Site — kampania o wykorzystaniu
online

Grupy wsparcia dla rodzicéw

Wiele organizacji prowadzi grupy wsparcia dla rodzicéw dzieci, ktére doswiadczyty
traumy. To bezpieczne miejsce do dzielenia sie doswiadczeniami, uczenia sie od
innych i uzyskania emocjonalnego wsparcia. Kontakt z innymi rodzicami w podobnej

sytuacji zmniejsza izolacje i daje nadzieje.

Pamietaj: Szukanie pomocy to nie oznaka stabosci, ale odpowiedzialnosci. Nikt nie
oczekuje, ze poradzisz sobie z tym sam. Profesjonalisci majg wiedze, doswiadczenie
i narzedzia, ktére znaczgco pomogg Tobie i Twojemu dziecku przejs¢ przez ten

trudny okres.

"Kazde dziecko zastuguje na bezpieczne dziecinstwo — zarébwno w swiecie
rzeczywistym, jak i cyfrowym. Jako rodzice, edukatorzy i spoteczenstwo mamy

wspolng odpowiedzialnos¢ za ochrone najmtodszych przed wykorzystaniem i



stworzenie srodowiska, w ktérym mogg bezpiecznie rozwijac¢ sie i eksplorowac

cyfrowy Swiat."

Ten referat to punkt wyjscia do gtebszej edukacji i dziatania. Zagrozenia w internecie
ewoluujg, ale ewoluujg tez metody ochrony i wsparcia. Pozostan zaangazowany,
edukuj sie na biezgco, rozmawiaj ze swoim dzieckiem i pamietaj — budowanie
bezpieczenstwa online to maraton, nie sprint. Kazda rozmowa, kazde narzedzie,
kazdy moment wspadlnie spedzony to inwestycja w bezpieczng przysztos¢ Twojego
dziecka.

Opracowata: Matgorzata Faderewska



